UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN MUONG ANG Poc 1ap - Tw do - Hanh Phuc

Sé: g9g /UBND-VHTT Muong Ang, ngay 17 thdang 5 nam 2024
V/v tang cuong cong tac dam
bao an ninh mang hé¢ thong
théng tin trong yeu

Kinh gui:
- Céc co quan, ban nganh, doan thé huyén;
- Cong an huyén;
- Uy ban nhan dan cac x4, thi tran.

Can cir Cong van so 1970/CV-TBATANM ngay 26/4/2024 cua Tiéu Ban an
toan an ninh mang tink Di¢n Bién Vé Viéc tang cwong cong tac bdo dam an ninh
mang hé thang thdng tin trong yéu.

Trong thoi gian vira qua, co quan chirc ning da phat hién cac vu tan céng
mang nham vao cac co quan dau nganh cia Pang, Nha nuéc va cac dia phuong
c6 vi tri chién lugc vé an ninh qubc phong, cac doanh nghiép, tap doan kinh té
mili nhon; dac biét 12 hoat dong ctia nhdm tin tic tin cdng vao cac doanh nghiép,
tap doan Nha nudc, khdi doanh nghiép tu nhan dé chiém doat théng tin dit liéu,
ma hoa dit liéu, doi tién chudc, gdy ngung tré hoat dong tai cac don vi thuéc nganh
tai chinh, ngan hang, dién luc... d3 gay anh huong dén hoat dong chi dao, diéu
hanh cua cac co quan Nha nudc va gay thiét hai lon vé kinh té.

Pé tiang cudng cong tac bao dam an ninh mang, phong chéng tan cong
mang, bao vé dit lieu hé thdng thdng tin trong yeu trén dia ban huyén. UBND
huyén yéu cau cac co quan, ban nganh, doan thé huyén, UBND cac x4, thi tran
thuc hién mot sé noi dung sau:

1. Tiép tuc quén triét va trién khai thyuc hién nghiém tac Luat An ninh mang
nam 2018; Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cuia Chinh pha quy dinh
chi tiét mot sé diéu caa Luat An ninh mang; Nghi dinh s 13/2023/ND-CP ngay
17/4/2023 ciia Chinh phu vé bao vé dit liéu c4 nhan va cac vin ban chi dao, huéng
dan thuc hién cé lién quan. Cu thé hda trach nhiém cua co quan, don vi, to chuc,
ca nhan trong cong tac bao vé an ninh mang hé thdng thong tin trong yéu, bao vé
dir liéu ca nhan; dinh ky hodc dot xuat kiém tra, giam sét viéc thuc hién cac quy
dinh vé bao vé an ninh mang, bao vé hé théng théng tin trong yéu, xir Iy nghiém
theo quy dinh cac vu viéc gy mat an ninh mang, 16 lot bi mat nha nudc, dir liéu
ca nhan trén khong gian mang.

2. T6 chuc tuyén truyén, phd bién dén toan thé can bo, dang vién, cong
chuc, vién chirc, ngudi lao dong trong co quan, don vi, dia phuong minh nham
nang cao nhan thuc, trach nhiém ddi vai cong tac bao dam an ninh, an toan hé
thdng mang, bao vé bi mat Nha nudc, thdng tin dir liéu ca nhan trén khdng gian
mang; thuong xuyén cap nhat, thuc hién nghiém céc thong bao, canh bao cua cac



co quan ¢6 thim quyén vé céc loai hinh tin cdng mang, toi pham mang, toi pham
su dung cong nghé cao va nguy co mat an ninh mang, thong tin dir liéu ca nhan.

3. Tang cudng dau tu vé cdng nghé, hé thong k¥ thuat bao dam cac quy
chuan, tiéu chuan theo quy dinh, tranh tinh trang tap trung chuyén doi sé6 ma thiéu
Su quan tam tdi cong tac bao dam an toan, an ninh mang; wu tién st dung san
pham, thiét bi mang duoc kiém tra, danh gia bao dam an ninh mang.

4. Cac co quan, don vi 6 hoat dong thu thap, xt ly dir liéu c& nhan tién
hanh ra soat tong thé, phan loai dit liéu c4 nhan da thu thap, dang xi 1y; xac dinh
trach nhiém bao vé twong tng vai tirng loai dit liéu ca nhan. .. theo dung quy dinh
tai Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cua Chinh phua vé bao vé dit liéu
c4 nhan. Ra soat, danh gia quy trinh thu thap, xu Iy dit liéu ca nhan, dé xuat cap
c6 tham quyén ban hanh cac bién phap quan ly phu hop véi quy mé, mic do xir
ly dix liéu ca nhan, nhan sy phu trach xir ly dit liéu ca nhan nhay cam (néu co);
d6i véi cac co quan Nha nuéc, cac doanh nghiép dang xir Iy khéi lugng lén dix
liu ca nhan, dic biét 1a c& nhan nhay cam thi can thuong xuyén kiém tra, danh
gid bao dam an ninh trong hoat dong xir ly. Trong trweong hop phat hién xay ra vi
pham quy dinh vé di liéu c& nhan thi can thong béo ngay cho co quan c6 tham
quyén bao vé dit lidu ca nhan dé phdi hop xt Iy.

5. Trén céac hé thong thong tin dung chung nhu: Hé théng quan 1y van ban
va hd so cong viéc, hé thong thong tin giai quyét TTHC, hé thong mail céng vu.....
cac co quan, don vi quan triét tai toan thé can bo, cdng chirc, vién chirc, nguoi lao
dong thuc hién doi mat khau mic dinh (mat khau ban dau khi duoc cap, tao tai
khoan ca nhan), mat khau sau khi d6i dam bao it nhat 8 ky tu trg 1én gom chit céi,
chir thuong, s6 tu nhién, ky tu dic biét ( nhu: *, #, @, $, ...) dé dam bao an toan
trong su dung.

6. Giao phong Vin hoa va Thong tin huyén la dau méi phoi hop vai cac
phong chuy&n mén cua cac s, ban nganh cap tinh va cac co quan, don vi lién
quan trén dia ban huyén tién hanh kiém tra, danh gia thuc trang hé théng mang,
cbng tac bao dam an toan, an ninh théng tin tai cac co quan, don vi, dia phuong;
kip thoi phat hién, khac phuc va xir Iy nghiém cac vu viéc gay 10, lot thdng tin, tai
liéu bi mat nha nude trén khdng gian mang gay hau qua nghiém trong.

Nhan dugc cong van nay, UBND huyén yéu cau cac co quan, don vi, UBND
cac x4, thi tran nghiém tdc trién khai thuc hién, dam bao noi dung yéu cau./.

Noi nhgn: TM. UY BAN NHAN DAN
- Nhu trén; KT CHU TICH
- Lanh dao UBND huyén;

- Luu: VT, VHTT.

Pinh Van Son
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