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Số:          /UBND-VHTT 

V/v cảnh báo tình hình an toàn 

thông tin, các lỗ hổng bảo mật ảnh 

hưởng cao và nghiêm trọng trong 

các sản phẩm CNTT công bố 

tháng 4/2024 

Mường Ảng, ngày        tháng 5 năm 2024 

            

Kính gửi:   

 - Các cơ quan, ban ngành, đoàn thể huyện; 

- UBND các xã, thị trấn. 
 

Căn cứ Công văn số 797/STTTT-TTCNTT&TT ngày 17/5/2023 của Sở 

Thông tin và Truyền thông tỉnh Điện Biên về việc tình hình ATTT, cảnh báo các 

lỗ hổng bảo mật ảnh hưởng cao và nghiêm trọng trong các sản phẩm CNTT công 

bố tháng 04/2024 và các văn bản kèm theo của Cục An toàn thông tin - Bộ Thông 

tin và Truyền thông. 

Theo đó trên địa bàn huyện Mường Ảng vẫn còn khá nhiều máy tính tại các 

cơ quan, đơn vị vẫn đang sử dụng máy tính cài đặt hệ điều hành Windows XP, 

Windows 7. Đây là các hệ điều hành đã không còn được Microsoft hỗ trợ, cung 

cấp bản cập nhật vá lỗi hệ thống, do đó xuất hiện rất nhiều lỗ hổng bảo mật, tiềm 

ẩn nguy cơ rất cao bị khai thác, tham gia mạng Botnet (mạng lưới các thiết bị máy 

tính bị chiếm quyền điều khiển và đóng vai trò như một công cụ tự động hoá các 

cuộc tấn công hàng hoạt, đánh cắp dữ liệu, phát tán phần mềm độc hại…). 

 Để đảm bảo không bị tấn công mạng, xảy ra mất an toàn thông tin tại các 

cơ quan, đơn vị trên địa bàn. UBND huyện có ý kiến như sau: 

1. Yêu cầu thủ trưởng các cơ quan, đơn vị, chủ tịch UBND các xã, thị trấn 

- Triển khai rà soát số lượng máy tính đang sử dụng tại đơn vị đang dùng 

hệ điều hành Windows XP và Windows 7 (kể cả máy tính cá nhân nhưng sử dụng 

làm việc chuyên môn tại đơn vị) thực hiện nâng cấp phần cứng để bảo bảo cấu 

hình tối thiểu để cài đặt lại hệ điều hành từ Windows 10 trở lên (chip core i3 

th4/ram 4gb/SSD 120gb). Trường hợp không thể nâng cấp cấu hình phần cứng, 

yêu cầu đơn vị căn cứ tình hình thực tế chủ động bố trí thiết bị máy tính khác để 

đảm bảo cho công việc theo yêu cầu. 

- Rà soát các thiết bị mạng Cisco đang sử dụng tại đơn vị: Witch, Router, 

Module, Wifi, Firewall… và thực hiện cập nhật frimware, phần mềm cho thiết bị. 

- Tiếp tục rà soát, đề nghị cài đặt phần mềm phòng chống mã độc tập trung 

của tỉnh (Bkav Endpoint), phần mềm phát hiện và ứng phó cho điểm cuối quản lý 

tập trung (EDR - Bkav Endpoint Detection & Response) và thực hiện cập nhật 

phiên bản mới định kỳ 01 lần/tuần. Đối với các máy tính đang sử dụng phần mềm 

diệt virus bản quyền thương mại khác, các cá nhân sử dụng chủ động cập nhật bản 
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mới và thực hiện quét virut định kỳ tối thiểu 01 lần/1 tuần. 

- Báo cáo kết quả thực hiện về UBND huyện (qua phòng Văn hoá và Thông 

tin huyện) trước 14h00 ngày 23/5/2024 để tổng hợp báo cáo cấp có thẩm quyền 

(báo cáo thể hiện rõ: Số lượng máy tính đang sử dụng Window XP, Windows 7; số 

lượng máy tính đã khắc phục theo yêu cầu; số lượng máy tính không thể nâng 

cấp, đã thay thế thiết bị khác; số lượng thiết bị mạng Ciso, số lượng thiết bị mạng 

được nâng cấp frimware, phần mềm thành công). 

2. Giao phòng Văn hóa và Thông tin huyện chủ trì, hỗ trợ các cơ quan, đơn 

vị, UBND các xã, thị trấn tiếp tục triển khai cài đặt phần mềm phòng chống mã 

độc tập trung Bkav Endpoint, Bkav EDR. Tham mưu, tổng hợp báo cáo của 

UBND huyện trình cấp có thẩm quyền đảm bảo thời gian quy định. 

Nhận được Công văn này, UBND huyện yêu cầu các cơ quan, đơn vị, 

UBND các xã, thị trấn triển khai thực hiện đảm bảo thời gian quy định. Trong quá 

trình thực hiện, có vướng mắc các đơn vị liên hệ phòng Văn hoá và Thông tin 

huyện (đồng chí Nguyễn Ngọc Quyết, số điện thoại 0915.532.389) để hướng dẫn./. 

Nơi nhận: 
- Như trên; 

- Lãnh đạo UBND huyện; 

- Lưu: VT. 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 
 

Đinh Văn Sơn 
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